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1. O projekcie Ogólnopolskiej Sieci Edukacyjnej (OSE) 

Ogólnopolska Sieć Edukacyjna (zwana dalej „OSE”) jest programem  funkcjonującym na mocy 
ustawy z dnia 27 października 2017r. o Ogólnopolskiej Sieci Edukacyjnej (zwanej dalej „Ustawą”). 

Zgodnie z Ustawą, OSE jest publiczną siecią telekomunikacyjną, dzięki której szkoły otrzymują 
nieodpłatny dostęp do szybkiego internetu wraz z usługami bezpieczeństwa sieciowego  
i teleinformatycznego oraz usługami ułatwiającymi dostęp do technologii cyfrowych. 

Operatorem OSE jest Naukowa i Akademicka Sieć Komputerowa – Państwowy Instytut Badawczy 
(zwany dalej „NASK”), nadzorowany przez Ministra Cyfryzacji. 

2. Uwarunkowania prawne funkcjonowania usługi bezpieczeństwa 

Ustawa o Ogólnopolskiej Sieci Edukacyjnej z dnia 27 października 2017 r., w art. 5, pkt. 3, 
przewiduje świadczenie Szkole przez Operatora OSE usług bezpieczeństwa teleinformatycznego, 
obejmujących ochronę przed szkodliwym oprogramowaniem, monitorowanie zagrożeń  
i bezpieczeństwa sieciowego oraz przeciwdziałanie dostępowi do treści, które mogą stanowić 
zagrożenie dla prawidłowego rozwoju uczniów. 

Ponadto zgodnie z art. 27 ustawy z dnia 14 grudnia 2016 r. – Prawo oświatowe, szkoły i placówki 
zapewniające uczniom dostęp do internetu są obowiązane podejmować działania zabezpieczające 
uczniów przed dostępem do treści, które mogą stanowić zagrożenie dla ich prawidłowego 
rozwoju, w szczególności zainstalować i aktualizować oprogramowanie zabezpieczające. 

Zapewnienie bezpieczeństwa sieci, w tym ochrona dzieci przed szkodliwymi treściami  
w internecie, wynika również z zapisów i rekomendacji wskazanych w Europejskiej Strategii dla 
Lepszego Internetu dla Dzieci (European Strategy for a Better Internet for Children, z dnia 
11.05.2022 r.). Strategia ustanawia 4 główne cele działań Komisji Europejskiej, Krajów 
Członkowskich oraz Przedsiębiorstw w zakresie bezpieczeństwa w sieci, wśród których zawarty 
został priorytet dotyczący tworzenia bezpiecznego środowiska online oraz stosowania rozwiązań 
kontroli rodzicielskiej. Jednym z podpunktów jest właśnie podkreślenie promocji oraz szerokiej 
implementacji rozwiązań filtrujących i w tym klasyfikujących treści pod kątem szkodliwości dla 
najmłodszych użytkowników. 

Mając powyższe na uwadze, NASK dostarcza usługi bezpieczeństwa OSE, które mają na celu 
zapewnienie ochrony szerokopasmowego dostępu do internetu przed szkodliwym 
oprogramowaniem, monitorowanie zagrożeń i bezpieczeństwa sieciowego oraz przeciwdziałanie 
dostępowi do treści, które mogą stanowić zagrożenie dla prawidłowego rozwoju uczniów. 

Usługa Bezpieczny internet OSE jest włączona domyślnie wraz z rozpoczęciem świadczenia 
usług OSE w szkole. Usługa realizuje funkcje ochronne w zakresie blokowania niepożądanej 
komunikacji sieciowej. 
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Usługa pozwala na zabezpieczenie sieci szkolnej w podstawowym zakresie. Umożliwia także 
ochronę urządzeń niedziałających prawidłowo  w ramach zaawansowanych usług bezpieczeństwa 
OSE plus wymagających inspekcji SSL, w tym np. tablic interaktywnych, monitorów 
multimedialnych, gogli VR, smart TV a także urządzeń mobilnych (smartfonów, tabletów). 

W przypadku każdej szkoły możliwe jest jednak indywidualne dostosowanie ochrony do potrzeb, 
w tym również połączenie obu wariantów usług bezpieczeństwa w sieci szkoły (np. wyższy poziom 
zabezpieczeń w pracowni komputerowej wyposażonej w komputery stacjonarne/przenośne i 
niższy poziom zabezpieczeń dla urządzeń mobilnych/interaktywnych, czy komputerów w 
sekretariacie). 

Oferowane usługi bezpieczeństwa OSE nie obejmują ochrony działania sieci LAN w szkołach,  
a tylko komunikację sieci LAN z siecią internet. Całość systemów zlokalizowana jest w centrach 
przetwarzania danych OSE i zarządzana jest przez personel IT operatora OSE, dzięki czemu szkoły 
nie muszą zatrudniać wykwalifikowanej kadry IT w zakresie systemów bezpieczeństwa. 

3. Opis usługi Bezpieczny internet OSE 

Usługa Bezpieczny internet OSE używana jest do odseparowania ruchu pomiędzy siecią 
wewnętrzną szkoły a zewnętrznymi sieciami telekomunikacyjnymi oraz blokowania komunikacji z 
serwerami o podejrzanej reputacji. Do jej podstawowych zadań należy: 

 Kontrola ruchu na poziomie połączeń z siecią internet, zapewniająca separację 
niechcianego ruchu sieciowego w celu uniemożliwienia dostępu nieuprawnionym osobom 
z sieci internet do sieci szkolnej. 

 Separacja poszczególnych podmiotów (szkół) w sieci OSE w celu ograniczenia skutków 
ewentualnego przełamania zabezpieczeń wewnątrz sieci któregoś z podmiotów. 

 Blokowanie części zapytań pochodzących z wewnętrznej sieci szkolnej, o nazwy 
domenowe serwerów dostępnych w internecie w oparciu o klasyfikację i reputację 
poszczególnych domen, w celu zapewnienia ochrony przed szkodliwym 
oprogramowaniem oraz dostępu do stron www sklasyfikowanych jako nielegalne lub 
szkodliwe. 

Technicznie usługa realizowana jest za pomocą: 

 urządzeń CPE zainstalowanych w każdej z lokalizacji, gdzie świadczone są usługi OSE, 
 zapory sieciowej (Firewall), system centralny, 
 systemu DNS Firewall, system centralny 
 filtra rodzinnego (SafeSearch), system centralny. 

Usługa Bezpieczny internet OSE zapewnia odpowiedni dobór treści internetowych poprzez 
blokowanie adresów stron www sklasyfikowanych jako nielegalne czyli zawierających materiały, 
których dystrybucja jest zabroniona i podlega karze, zgodnie z przepisami kodeksu karnego  
i ustaw właściwych. Do takich treści należą m.in.: treści pornograficzne z udziałem małoletnich 



 

Strona | 4  

 

określane jako materiały przedstawiające seksualne wykorzystywanie dziecka (z ang. CSAM-child 
sexual abuse materials) lub szkodliwe czyli zawierających treści, materiały jednoznacznie 
nieadresowane do młodych odbiorców, czy treści drastyczne, wywołujące bardzo negatywne 
emocje u odbiorcy, w szczególności treści pornograficzne (tekst, obrazy lub wideo zawierające 
wizerunek osób lub przedmiotów o cechach jednoznacznie seksualnych). 

Ze względu na olbrzymią ilość treści w internecie, systemy techniczne klasyfikujące kategorie 
stron mogą w niektórych przypadkach błędnie kategoryzować strony, nieprawidłowo blokując 
strony dozwolone lub nie zablokować strony niedozwolonej. Szkoła jest proszona o zgłaszanie 
tego typu przypadków do operatora OSE za pośrednictwem infolinii lub mailowo. 

4. Podsumowanie 

Uruchomienie przez Dyrektora Szkoły usługi Bezpieczny internet OSE oznacza, że: 

 NASK, poprzez blokowanie części zapytań o nazwy domenowe serwerów dostępnych  
w internecie w oparciu o klasyfikację i reputację poszczególnych domen, zapewnia 
ochronę przed szkodliwym oprogramowaniem na poziomie sieci OSE oraz  ochronę przed 
stronami zawierającymi treści nielegalne oraz potencjalnie szkodliwe. 

 NASK monitoruje zagrożenia i przypadki naruszeń bezpieczeństwa użytkowników sieci OSE 
wykryte przez systemy bezpieczeństwa OSE. 

 Usługi bezpieczeństwa OSE, w tym Bezpieczny internet OSE, oparte są na 
zaawansowanych systemach technicznych, które w sposób automatyczny wykonują 
wszystkie operacje monitoringu i kontroli ruchu sieciowego. Odpowiednie procedury  
i mechanizmy działania systemów zapewniają pełną poufność i bezpieczeństwo 
przetwarzanych danych. 

 NASK, wykorzystując systemy bezpieczeństwa OSE uniemożliwia dostęp nieuprawnionym 
osobom do informacji podlegających monitorowaniu i analizie. 
 
 


