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1. O projekcie Ogdlnopolskiej Sieci Edukacyjnej (OSE)

Ogodlnopolska Sie¢ Edukacyjna (zwana dalej ,,OSE”) jest programem funkcjonujgcym na mocy
ustawy z dnia 27 pazdziernika 2017r. o Ogdlnopolskiej Sieci Edukacyjnej (zwanej dalej ,Ustawg”).

Zgodnie z Ustawg, OSE jest publiczng siecig telekomunikacyjng, dzieki ktérej szkoty otrzymuja
nieodptatny dostep do szybkiego internetu wraz z ustugami bezpieczeAstwa sieciowego
i teleinformatycznego oraz ustugami utatwiajgcymi dostep do technologii cyfrowych.

Operatorem OSE jest Naukowa i Akademicka Sie¢ Komputerowa — Panistwowy Instytut Badawczy
(zwany dalej ,,NASK”), nadzorowany przez Ministra Cyfryzacji.

2. Uwarunkowania prawne funkcjonowania ustugi bezpieczenstwa

Ustawa o Ogodlnopolskiej Sieci Edukacyjnej z dnia 27 pazdziernika 2017 r., w art. 5, pkt. 3,
przewiduje swiadczenie Szkole przez Operatora OSE ustug bezpieczeristwa teleinformatycznego,
obejmujgcych ochrone przed szkodliwym oprogramowaniem, monitorowanie zagrozen
i bezpieczenstwa sieciowego oraz przeciwdziatanie dostepowi do tresci, ktdre mogg stanowié
zagrozenie dla prawidtowego rozwoju uczniéw.

Ponadto zgodnie z art. 27 ustawy z dnia 14 grudnia 2016 r. — Prawo oswiatowe, szkoty i placowki
zapewniajgce uczniom dostep do internetu sg obowigzane podejmowac dziatania zabezpieczajgce
uczniow przed dostepem do tresci, ktore mogg stanowic¢ zagrozenie dla ich prawidtowego
rozwoju, w szczegdélnosci zainstalowac i aktualizowa¢ oprogramowanie zabezpieczajace.

Zapewnienie bezpieczenstwa sieci, w tym ochrona dzieci przed szkodliwymi tresciami
w internecie, wynika réwniez z zapiséw i rekomendacji wskazanych w Europejskiej Strategii dla
Lepszego Internetu dla Dzieci (European Strategy for a Better Internet for Children, z dnia
11.05.2022 r.). Strategia ustanawia 4 gitéwne cele dziatan Komisji Europejskiej, Krajow
Cztonkowskich oraz Przedsiebiorstw w zakresie bezpieczeristwa w sieci, wsrod ktérych zawarty
zostat priorytet dotyczacy tworzenia bezpiecznego srodowiska online oraz stosowania rozwigzan
kontroli rodzicielskiej. Jednym z podpunktow jest wiasnie podkreslenie promocji oraz szerokiej
implementacji rozwigzan filtrujacych i w tym klasyfikujacych tresci pod katem szkodliwosci dla
najmtodszych uzytkownikow.

Majac powyzsze na uwadze, NASK dostarcza ustugi bezpieczenstwa OSE, ktére majg na celu
zapewnienie ochrony szerokopasmowego dostepu do internetu przed szkodliwym
oprogramowaniem, monitorowanie zagrozen i bezpieczenstwa sieciowego oraz przeciwdziatanie
dostepowi do tresci, ktére moga stanowié zagrozenie dla prawidtowego rozwoju ucznidw.

Ustuga Bezpieczny internet OSE jest wigczona domyslnie wraz z rozpoczeciem swiadczenia
ustug OSE w szkole. Ustuga realizuje funkcje ochronne w zakresie blokowania niepozadanej
komunikacji sieciowej.
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Ustuga pozwala na zabezpieczenie sieci szkolnej w podstawowym zakresie. Umozliwia takze

ochrone urzgdzen niedziatajgcych prawidtowo w ramach zaawansowanych ustug bezpieczenstwa
OSE plus wymagajacych inspekcji SSL, w tym np. tablic interaktywnych, monitorow
multimedialnych, gogli VR, smart TV a takze urzadzen mobilnych (smartfondw, tabletow).

W przypadku kazdej szkoty mozliwe jest jednak indywidualne dostosowanie ochrony do potrzeb,
w tym réwniez potgczenie obu wariantéw ustug bezpieczeristwa w sieci szkoty (np. wyzszy poziom
zabezpieczenn w pracowni komputerowej wyposazonej w komputery stacjonarne/przenosne i
nizszy poziom zabezpieczen dla urzadzen mobilnych/interaktywnych, czy komputeréw w
sekretariacie).

Oferowane ustugi bezpieczeristwa OSE nie obejmujg ochrony dziatania sieci LAN w szkotach,
a tylko komunikacje sieci LAN z siecig internet. Catos¢ systemow zlokalizowana jest w centrach
przetwarzania danych OSE i zarzgdzana jest przez personel IT operatora OSE, dzieki czemu szkoty
nie muszg zatrudniaé¢ wykwalifikowanej kadry IT w zakresie systemdéw bezpieczeristwa.

3. Opis ustugi Bezpieczny internet OSE

Ustuga Bezpieczny internet OSE uzywana jest do odseparowania ruchu pomiedzy siecig
wewnetrzng szkoty a zewnetrznymi sieciami telekomunikacyjnymi oraz blokowania komunikacji z
serwerami o podejrzanej reputacji. Do jej podstawowych zadan nalezy:

» Kontrola ruchu na poziomie potgczen z siecig internet, zapewniajgca separacje
niechcianego ruchu sieciowego w celu uniemozliwienia dostepu nieuprawnionym osobom
z sieci internet do sieci szkolnej.

» Separacja poszczegdlnych podmiotéw (szkét) w sieci OSE w celu ograniczenia skutkéw
ewentualnego przetamania zabezpieczen wewnatrz sieci ktéregos z podmiotow.

» Blokowanie czesci zapytan pochodzacych z wewnetrznej sieci szkolnej, o nazwy
domenowe serweréw dostepnych w internecie w oparciu o klasyfikacje i reputacje
poszczegdlnych domen, w celu zapewnienia ochrony przed szkodliwym
oprogramowaniem oraz dostepu do stron www sklasyfikowanych jako nielegalne lub
szkodliwe.

Technicznie ustuga realizowana jest za pomoca:

» urzadzen CPE zainstalowanych w kazdej z lokalizacji, gdzie swiadczone sg ustugi OSE,
zapory sieciowej (Firewall), system centralny,
systemu DNS Firewall, system centralny

VYV V V

filtra rodzinnego (SafeSearch), system centralny.

Ustuga Bezpieczny internet OSE zapewnia odpowiedni dobdr tresci internetowych poprzez
blokowanie adresow stron www sklasyfikowanych jako nielegalne czyli zawierajgcych materiaty,
ktérych dystrybucja jest zabroniona i podlega karze, zgodnie z przepisami kodeksu karnego
i ustaw wtasciwych. Do takich tresci nalezg m.in.: tresci pornograficzne z udziatem matoletnich
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okreslane jako materiaty przedstawiajgce seksualne wykorzystywanie dziecka (z ang. CSAM-child

sexual abuse materials) lub szkodliwe czyli zawierajgcych tresci, materiaty jednoznacznie
nieadresowane do mtodych odbiorcéw, czy tresci drastyczne, wywotujgce bardzo negatywne
emocje u odbiorcy, w szczegdlnosci tresci pornograficzne (tekst, obrazy lub wideo zawierajace
wizerunek oséb lub przedmiotéw o cechach jednoznacznie seksualnych).

Ze wzgledu na olbrzymig ilos¢ tresci w internecie, systemy techniczne klasyfikujgce kategorie
stron moga w niektorych przypadkach btednie kategoryzowad strony, nieprawidtowo blokujac
strony dozwolone lub nie zablokowac¢ strony niedozwolonej. Szkota jest proszona o zgtaszanie
tego typu przypadkdéw do operatora OSE za posrednictwem infolinii lub mailowo.

4. Podsumowanie

Uruchomienie przez Dyrektora Szkoty ustugi Bezpieczny internet OSE oznacza, ze:

» NASK, poprzez blokowanie czesci zapytan o nazwy domenowe serwerow dostepnych
w internecie w oparciu o klasyfikacje i reputacje poszczegdlnych domen, zapewnia
ochrone przed szkodliwym oprogramowaniem na poziomie sieci OSE oraz ochrone przed
stronami zawierajgcymi tresci nielegalne oraz potencjalnie szkodliwe.

» NASK monitoruje zagrozenia i przypadki naruszen bezpieczernstwa uzytkownikéw sieci OSE
wykryte przez systemy bezpieczenstwa OSE.

» Ustugi bezpieczenstwa OSE, w tym Bezpieczny internet OSE, oparte sg na
zaawansowanych systemach technicznych, ktére w sposéb automatyczny wykonujg
wszystkie operacje monitoringu i kontroli ruchu sieciowego. Odpowiednie procedury
i mechanizmy dziatania systeméw zapewniaja petng poufnos¢ i bezpieczenstwo
przetwarzanych danych.

» NASK, wykorzystujac systemy bezpieczenstwa OSE uniemozliwia dostep nieuprawnionym
osobom do informacji podlegajgcych monitorowaniu i analizie.
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